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Минпросвещения России сообщает, что в настоящее время неустановленными 

лицами осуществляется противоправная деятельность, направленная на взлом 

электронных дневников и журналов, в том числе с целью хищения персональных 

данных. 

Согласно рекомендациям Минпросвещения России доступ  

к электронным дневникам и журналам обучающихся должен осуществляться 

посредством авторизации с использованием федеральной государственной 

информационной системы «Единая система идентификации и аутентификации 

в инфраструктуре, обеспечивающей информационно-технологическое 

взаимодействие информационных систем, используемых для предоставления 

государственных и муниципальных услуг в электронной форме» (ЕСИА). 

Вместе с тем в субъектах Российской Федерации фиксируется случаи доступа 

к электронным дневникам и журналам обучающихся с применением учетных 

записей пользователей, завершивших обучение и/или длительное время 

неиспользуемых, а вход осуществляется с использованием логина и пароля. 

В отдельных регионах выявлены случаи перехода на новое программное 

обеспечение электронных дневников и журналов обучающихся, при этом данные  
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из ранее используемых программных решений не удалены и могут быть 

использованы правонарушителями. 

В связи с этим необходимо провести соответствующие инструктажи со всеми 

руководителями образовательных организаций в Вашем регионе. 

Минпросвещения России просит незамедлительно принять исчерпывающие 

организационные и технические меры по повышению защищенности доступа 

к аккаунтам пользователей и рекомендует заблокировать аккаунты пользователей, 

которые не используются более 3-х месяцев, а также заблокировать вход 

обучающихся, прекративших обучение, в программных решениях электронных 

дневников и журналов. 

На основании изложенного, в срок до 18:00 по московскому времени  

24 октября 2024 г. в адрес Минпросвещения России необходимо представить  

в установленном порядке информацию об имеющихся инцидентах в Вашем регионе, 

а также о мерах, принимаемых для их предотвращения и устранения. 
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